
  
  
  

  آيين نامه اجرايي
  سامانه سهام

   



 ايجاد ضوابط مشترك براي تسهيل و مديريت امور سهامداران شركت: هدف -1

 تعاونيشركت : محدوده اعتبار -2

 : تعاريف و مفاهيم -3

 كوچترين جز سرمايه شركت كه دارنده آن سهامدار شركت تلقي مي شود.: سهم -3-1

 يك سهم شركت مي باشد.هر شخص حقيقي و حقوقي كه داراي حداقل : سهامدار -3-2

 يك عضو شركت مي باشد.حقيقي و حقوقي هر سهامدار : عضو -3-3

عودت آخرين سهام  - عودت كل سهام و يا تقاضاي - تقاضايسهامداري كه : انصراف از عضويت -3-4
 خود را دارد.

 خريد و تملك سهم توسط عضو انصرافي عضويت مجدد تلقي مي شود.: عضويت مجدد -3-5

 موسسه يا شركت حقوقي محل خدمت يك عضو مركز تعريف مي شود.سازمان ،: مراكز عضويت -3-6

 دو يا چندين مركز تشكيل يك حوزه مي دهند.: حوزه -3-7

، در چارچوب قواعد بورسرا معاملات سهام شركت  كهحقوقي صاحب صلاحيت شخص : كارگزار -3-8
  .انجام مي دهد

 خريدار. شخص توسط  تابلوخريد سهم با قيمت و تعداد معين به صورت انتخابي از : خريد گاهي -3-9

 ،سقف قيمتبا  سفارش خريد به كارگزار براي خريد سهم براي وياعلام : خريد از طريق كارگزار -3-10
 .و بازه زماني معين تعداد 

 سهام توسط سهامدار تعلق مي گيرد. مالياتي كه به: ماليات -3-11

 مساوي دريافت مي شود. سهام كه از خريدار و نده به ميزان درصد معيني از قيمت: كارمزد كارگزار -3-12

  .توجه به مدارك و مستندات قانوني شناسايي خريدار و نده توسط كارگزار با: احراز هويت -3-13
ارزش ريالي يك سهم شركت ،كه در دفاتر قانوني ثبت شده و بر روي برگه سهم نيز : قيمت اسمي -3-14

  درج مي شود.
  .سهام شركت بهاي معاملاتيكف : حداقل قيمت -3-15
  بهاي معاملاتي سهام شركت. سقف : حد اكثر قيمت -3-16
 و دريافت وجه اسمي سهم. شركت تعاونيسهام به قيمت اسمي به  پس دادن: عودت -3-17

 مبلغي كه سهامدار متقاضي خريد، براي خريد سهم به كارگزار مي پردازد.: پيش پرداخت خريد -3-18

سفارش خريد و يا  معاملات(گاهي،كارگزاري و برخط) پس از تاييد سفارش تمام: قطعيت معامله -3-19
 توسط سهامدار، به محض انجام معامله قطعي و غير قابل برگشت مي شوند.



  مجموعه شرايطي كه معامله كنندگان با پذيرش آن مي توانند وارد معاملات شوند.: شرايط معامله -3-20
  انجام معامله با پرداخت برخط وجه معامله.: معاملات بر خط -3-21
  يد سهم توسط متقاضي قبل از انجام معامله.خر - اعلام انصراف از: انصراف از معامله -3-22
يا احكام مراجع  مسدود كردن تمام يا بخشي از سهام سهامدار شركت بنا به در خواست وي: توقيف -3-23

  قانوني به نفع اشخاص ثالث.
  آزاد كردن سهام توقيف شده بنا به در خواست و اعلام مرجع توقيف كننده.: رفع توقيف -3-24
  ه حسب مقررات شركت از خريد سهام شركت منع شده است.سهامداري ك: ممنوع المعامله -3-25
  مجوزي كه كارگزار به سهامدار مجاز و احراز هويت شده براي انجام معامله مي دهد. : مجوز معامله -3-26
  لغو عضويت سهامدار بر اساس مقررات داخلي شركت.: اخراج -3-27
عين از دسترس خريدار و نده مبالغ متناظر به سهام خريداري شده كه براي مدت م - تعداد سهم: بلوكه -3-28

  خارج مي شود.
  : ضوابط اجرائي و مسئوليت ها -4

شركت مي تواند انواع سهام را تعريف و به سهامداران عرضه نمايد.هر سهم داراي : انواع سهام -4-1
 مشخصات زير خواهد بود.

 عنوان سهم. .4-1-1

 بي نام - با نام .4-1-2

 نسبي و يا عدد ثابت.ارجحيت سود سهم در مقايسه با سهام عادي ،به صورت ضريب  .4-1-3

 مشخصات دارنده سهم. .4-1-4

 مشخصات سهام از نظر قابليت فروش،انتقال و...  .4-1-5

 شركت در حال حاضر داري سهام عادي است. .4-1-6

بر طبق شروط زير و اساسنامه  واجدين شرايط زير مي توانند به عنوان سهامدار: شرايط عضويت -4-2
 : به عضويت شركت درآيند تعاوني

 قبول اساسنامه شركت. .4-2-1

 خريد حداقل يك سهم از سهام شركت. .4-2-2

 : مدارك لازم براي عضويت .4-2-3

 كپي برابر اصل شناسنامه(صفحات اول و دوم) .4-2-3,1

 كپي برابر اصل كارت ملي .4-2-3,2



 موسسه. - كپي برابر اصل كارشناسايي شركت .4-2-3,3

 اصل و كپي فيش واريز وجه خريد سهم. .4-2-3,4

 موسسه - معرفي نامه شركت .4-2-3,5

خوست عضويت به در  PDFكليه كپي ها بايد به صورت فايل  .4-2-3,5,1
 پيوست شوند.مدارك اصلي نيز بايد به شركت تسليم گردند.

ورود اطلاعات جمعي و فردي و تاييد صحت درخواست و برابر اصل بودن  .4-2-3,6
 موسسه مي باشد.  - مدارك ، بر عهده واحد منابع انساني شركت

هر فرد فقط داراي يك هويت واحد عضويت خواهد بود.عضويت تكراري مجاز  .4-2-3,7
 نيست.

 : ت اعضاي جديدعضوي .4-2-4

 : اقدامات مركز .4-2-4,1

 اخذ موافقت عضويت توسط مركز جديد. .4-2-4,1,1

تنطيم اطلاعات كاركنان در فرمت از پيش تعريف شده توسط واحد  .4-2-4,1,2
 منابع انساني مركز.

 الصاق اسناد لازم به اطلاعات. .4-2-4,1,3

 ورود اطلاعات به سيستم. .4-2-4,1,4

 رفع اشكلات گرفته شده توسط سيستم. .4-2-4,1,5

 .كت تعاونيشرتاييد اطلاعات و ارسال آن براي  .4-2-4,1,6

 .شركت تعاونيالصاق فيش يا فيش هاي واريزي و ارسال اصل آنها به  .4-2-4,1,7

 شركت تعاوني: اقدامات  .4-2-4,2

 بررسي وجوه پرداختي و اعمال كنترل هاي وجوه و سهامداران. .4-2-4,2,1

 تاييد عضويت. .4-2-4,2,2

 افزايش سرمايه به ميزان وجوه واريزي. .4-2-4,2,3

 : اقدامات كارگزار .4-2-4,3

 و پست الكترونيك. صدور پيام تبريك عضويت از طريق تلفن همراه .4-2-4,3,1

 اعلام آدرس هاي لازم براي مطالعه شرايط و قوانين عضويت و معامله. .4-2-4,3,2

 احراز هويت و صدور مجوز معامله .4-2-4,3,3



 : استمرار و قطع عضويت .4-2-5

عضويت فرد در تعاوني ماداميكه در مراكز عضويت اشتغال دارد ، فارغ از  .4-2-5,1
 جابجايي ها ، ادامه مي يابد.

نيز در طول حيات وي ادامه  ازخريد خدمتب -  عضويت فرد پس از بازنشستگي .4-2-5,2
 مي يابد.

ادامه عضويت فردي كه قبل از بازنشستگي، همكاري با مراكز عضويت را قطع  .4-2-5,3
  مي كند با هيئت مديره است.

 عضو اخراجي از عضويت خارج شده و عضويت مجدد وي ممنوع است. .4-2-5,4

د عضو انصرافي از عضويت خارج مي شود. عضويت مجدد وي منوط به تايي .4-2-5,5
 امور سهام است.

عضو،با فروش يا عودت كل سهام خود از عضويت در شركت انصراف : انصراف از عضويت .4-2-6
با انصراف عضو،كليه دسترسي هاي وي به سيستم كارگزاري و سهام قطع مي شود  مي دهد.

و از ليست اعضاي فعال به ليست اعضاي منصرف منتقل مي شود.براي انصراف از عضويت 
نمي شود.ولي سيستم كارگزاري با مشاهده شرايط انصراف كليه عواقب  در خواست ارائه

انصراف را به وي گوشزد كرده و از عضو درخواست تاييد مي نمايد.با تاييد مذكور انصراف 
 وي پذيرفته مي شود.

 : عضويت مجدد .4-2-7

 عضو منصرف مي تواند تقاضاي عضويت مجدد كند. .4-2-7,1

 است.پذيرش عضويت مجدد در بار اول با كارگزار  .4-2-7,2

 است. شركت تعاونيپذيرش عضويت مجدد در بار دوم با مديريت سهام  .4-2-7,3

 است. شركت تعاونيپذيرش عضويت مجدد در بار سوم با مديريت عامل  .4-2-7,4

 عضويت مجدد پس از انصراف بار سوم ممنوع است. .4-2-7,5

 : اخراج از عضويت .4-2-8

هر عضوي كه مرتكب خطاي اساسنامه اي كه مستوجب اخراج است بشود،از  .4-2-8,1
 اخراج مي شود.عضويت 

 عضويت مجدد عضو اخراجي ممنوع است. .4-2-8,2

 



 : افزايش مي يابدزير  به اشكال هر عضوسهام : سهام افزايش -4-3

خريد سهام از شركت به قيمت اسمي در مقاطع افزايش سرمايه اختياري ناشي از مصوبات  .4-3-1
 مجامع عمومي.

 خريد سهام در بازار رقابت از طريق كاركزار رسمي و مجاز شركت. .4-3-2

 انتقال سهام به موجب احكام قوانين موضوعي ، مانند ارث. .4-3-3

 : معاملات سهام و نقل و انتقال سرمايه -4-4

 : شرايط عمومي معامله .4-4-1

 عضويت طرفين معامله. .4-4-1,1

 پذيرش شرايط اختصاصي معامله. .4-4-1,2

 : شرايط اختصاصي معامله(خريد) .4-4-2

 اعلام سقف تعداد خريد. .4-4-2,1

 اعلام سقف قيمت خريد. .4-4-2,2

 اعلام بازه زماني خريد. .4-4-2,3

 ريز وجه معادل خريد اعلامي.وا .4-4-2,4

پذيرش قطعيت معامله پس انجام.معاملات انجام شده فارغ از نوع خريد قطعي و  .4-4-2,5
 غير قابل برگشت مي باشند.

روز كاري بلوكه مي شوند.پس  4سهام خريداري شده و وجه معادل آن به مدت  .4-4-2,6
 نده پرداخت مي شود.فروشروز سهام به سهام خريدار و ثمن معامله به  4از 

 اعلام انصراف از خريد،در هر زمان قبل از انجام معامله امكان پذير است. .4-4-2,7

واريزي خريدار انصرافي و مبالغ باقي مانده ناشي از خريد، يك هفته پس از  وجه .4-4-2,8
 اعلام انصراف و يا يك هفته پس از مهلت خريد ، به حساب خريدار واريز مي شود.

انجام معامله برخط و يا انجام معامله خريدار با سفارش خريد به كارگزار و يا  .4-4-2,9
گاهي در سيستم كارگزار مشمول پرداخت كارمزد كارگزاري است.با انجام هر 

 معامله مبلغ كارمزد از موجودي وي كسر مي شود.

 احراز هويت خريدار توسط كارگزار و صدور مجوز معامله تو.سط وي. .4-4-2,10

 : شرايط اختصاصي معامله(فروش) .4-4-3

 اعلام تعداد فروش. .4-4-3,1



 لام قيمت فروش.اع .4-4-3,2

 اعلام بازه زماني فروش. .4-4-3,3

پذيرش قطعيت معامله پس انجام.معاملات انجام شده فارغ از نوع قطعي و غير  .4-4-3,4
 قابل برگشت مي باشند.

روز كاري بلوكه مي شوند.پس از  4سهام فروخته شده و وجه معادل آن به مدت  .4-4-3,5
 شود. روز سهام به سهام خريدار و ثمن معامله به فروشنده پرداخت مي 4

 اعلام انصراف از فروش،در هر زمان قبل از انجام معامله امكان پذير است. .4-4-3,6

 وجه سهام فرخته شده يك هفته پس از فروش واريز مي شود. .4-4-3,7

فروش سهام به روش كارگزار ،برخط و فروشگاهي مشمول پرداخت كارمزد  .4-4-3,8
 كارگزاري است.با انجام هر معامله مبلغ كارمزد از موجودي وي كسر مي شود.

سهام فروخته شده بر اساس قوانين ذيربط مشمول ماليات مي باشد.كارگزار از  .4-4-3,9
 مبلغ فروش ماليات را كسر و به حساب مربوطه واريز مي نمايد.

 احراز هويت فروشنده توسط كارگزار و صدور مجوز معامله توسط وي. .4-4-3,10

 : عودت سهام .4-4-4

 .شركت تعاونيدر خواست عودت سهام به  .4-4-4,1

 اي عودت در يك ليست توسط كارگزار.منظور نمودن در خواست ه .4-4-4,2

بررسي بودجه عودت و امكان پذيري عودت و اعلام پذيرش عودت سهام به  .4-4-4,3
 يا موكول نمودن آن به بودجه ماه(هاي) بعد. - عضو ،پس از يك هفته

عودت دهنده سهام ماداميكه سهام او (از طرف كارگزار)به فروش نرفته و يا به  .4-4-4,4
 مي تواند از عودت انصراف دهد.عودت نشده است،  شركت تعاوني

 ماه پس از تقاضا. - پرداخت وجه سهام عودتي به ترتيب تاريخ تقاضا،يك هفته .4-4-4,5

سفارش فروش سهام عودتي در تابلو فروش به قيمت برآوردي (بيش از مبلغ  .4-4-4,6
 اسمي).

 فروش سهام عودتي.سود سهام عودتي فروش رفته متعلق به كارگزار است. .4-4-4,7

شركت ماه سفارش فروش فروخته نمي شود، به  سهام عودتي كه پس از يك .4-4-4,8
شركت عودت مي شود.مبلغ سهام عودتي و كارمزد كارگذاري آن توسط  تعاوني
 پرداخت مي شد. تعاوني



 ماليات ندارد. شركت تعاونيسهام عودت شده به  .4-4-4,9

ليست اسامي و مبلغ عودت سهام در پايان هر ماه براي اعمال در كاهش سرمايه  .4-4-4,10
 اعلام مي شود. شركت تعاونيبه 

 : نقل و انتقال سهام .4-4-5

 : در موارد زير نقل و انتقال سهام انجام مي شود .4-4-5,1

در اثر فوت عضو و وجود عضود وارث،سهم الارث وي سهم متوفي و  .4-4-5,1,1
يا بيش از آن بر اساس توافق وراث به ميزان تعيين شده و با نامه رسمي 

 وراث يا مراجع قانوني ، به سهم وارث منتقل مي شود.

صدور احكام قضايي و صدور مجوز انتقال و وجود ذينفع عضو، با  .4-4-5,1,2
 سهم محكوم به ميزان تعيين شده به سهم حاكم منتقل مي شود.

با ارائه توافق نامه محضري بين دو عضو، سهم يكي به ديگري منتقل  .4-4-5,1,3
 مي شود.

كارمزد نقل و انتقال و ماليات متعلقه به نقل و انتقال،از انتقال دهنده و انتقال  .4-4-5,2
 يرنده دريافت مي شود.گ

در اين روش هر سهامداري با رعايت شرايط زير سهام : خريد سهم به روش فروشگاهي .4-4-6
 : خريداري مي نمايد

 اخذ مجوز معامله از كارگزار و اعلام قبول شرايط معامله به روش فروشگاهي. .4-4-6,1

 واريز وجه معين. .4-4-6,2

 تاييذ واريزي توسط كارگزار. .4-4-6,3

 ين از تابلو فروش.انتخاب سهام با قيمت و تعداد مع .4-4-6,4

 كنترل قابليت خريد به لحاظ وجه واريزي. .4-4-6,5

 تاييد خريد. .4-4-6,6

تعيين تكليف باقي مانده وجه،اينكه عودت شود يا براي معاملات بعدي در  .4-4-6,7
 بستانكاري بماند.

 پيگيري و رديابي تاييديه خريد از طريق پيام كوتاه و سيستم كارگزاري. .4-4-6,8

فع مغايرت هاي احتمالي با مشاهده سهام خريداري شده در سهام خود و ر .4-4-6,9
 كارگزار.



در اين روش هر سهامداري با رعايت شرايط زير سهام : خريد سهم به روش كارگزاري .4-4-7
 : خريداري مي نمايد

 اخذ مجوز معامله از كارگزار و اعلام قبول شرايط معامله به روش كارگزاري. .4-4-7,1

 واريز وجه معين. .4-4-7,2

 تاييذ واريزي توسط كارگزار. .4-4-7,3

 ،تعداد خريد و مدت زمان مجاز انجام معامله.تعيين حداكثر قيمت .4-4-7,4

انجام خريد توسط كارگزار(سيستم خودكار،معامله با مقابله دو صف خريد و   .4-4-7,5
فروش بر اساس قيمت فروش و اولويت زماني در قيمت هاي برابر هم براي خريدار 

 و هم فروشنده انجام مي شود).

اي معاملات بعدي در تعيين تكليف باقي مانده وجه،اينكه عودت شود يا بر .4-4-7,6
 بستانكاري بماند.

 پيگيري و رديابي تاييديه خريد از طريق پيام كوتاه و سيستم كارگزاري. .4-4-7,7

مشاهده سهام خريداري شده در سهام خود و رفع مغايرت هاي احتمالي با  .4-4-7,8
 كارگزار.

 

در اين روش هر سهامداري با رعايت شرايط زير سهام خريداري : خريد سهم به روش خط .4-4-8
 : نمايدمي 

 اخذ مجوز معامله از كارگزار و اعلام قبول شرايط معامله به روش برخط. .4-4-8,1

 معرفي حساب بر خط تعريف شده توسط كارگزار. .4-4-8,2

 انتخاب سهام با قيمت و تعداد معين از تابلو فروش. .4-4-8,3

 كنترل قابليت خريد به لحاظ موجودي حساب. .4-4-8,4

 تاييد خريد. .4-4-8,5

 اخذ تاييديه كارگزار. .4-4-8,6

 يه خريد از طريق پيام كوتاه و سيستم كارگزاري.پيگيري و رديابي تاييد .4-4-8,7

مشاهده سهام خريداري شده در سهام خود و رفع مغايرت هاي احتمالي با  .4-4-8,8
 كارگزار.



هر عضوي با رعايت شرايط زير مي تواند سفارش فروش سهام خود را : سفارش فروش .4-4-9
 : بدهد

 اخذ مجوز معامله از كارگزار و اعلام قبول شرايط فروش. .4-4-9,1

 حساب جهت واريز وجه فروش سهام.معرفي  .4-4-9,2

 اعلام تعداد سهام قابل فروش از محل سهام موجود خويش. .4-4-9,3

 اعلام حداقل قيمت مورد انتظار فروش يك سهم. .4-4-9,4

 تعيين بازه زماني براي فروش سهم. .4-4-9,5

 تاييد اطلاعات اعلام شده. .4-4-9,6

 : انصراف -4-5

انصراف در خريد،فقط براي خريد كارگزاري كه ممكن است تا زمان : انصراف از خريد .4-5-1
معامله انجام نشده باشد، امكان انصراف وجود دارد.عضو مي تواند با مشاهده سفارش خريد 

 خود در تابلو سفارش خريد، از خريد انصراف دهد.

.عضو مي تواند با مشاهده سفارش فروش خود در تابلو سفارش فروش، از : انصراف از فروش .4-5-2
 فروش انصراف دهد.

 تواند تا يك هفته پس از درخواست انصراف بدهد..عضو مي : انصراف از عودت .4-5-3

تابع شرايط فروش(در صورتيكه سهام در تابلو موجود : "انصراف از عضويت"انصراف از  .4-5-4
 باشد و فروش نرفته باشد با انصراف از فروش) و عودت (انصراف از عودت) است.

 : توقيف و رفع توقيف سهام -4-6

 : توقيف .4-6-1

 توقيف سهام تا سقف احكام قضائي. .4-6-1,1

 شركت تعاونيوقيف سهام سهامدار بنا به درخواست سهامدار و مقررات داخلي ت .4-6-1,2
و توافق هاي انجام شده با مراكز ،براي بهره مندي سهامداران از خدمات رفاهي 

 مراكز.

سهام توقيف شده، ماداميكه توقيف است، قابل فروش ، عودت،نقل و انتقال و..  .4-6-1,3
 نمي باشد.

 كتبي توقيف كننده انجام مي شود. رفع توقيف با اعلام: رفع توقيف .4-6-2



در مقاطع مورد نياز براي اطلاع رساني از ابزارهاي اطلاع رساني زير با توجه به : اطلاع رساني -4-7
 هزينه،پوشش و ... انجام مي شود.

 اطلاع رساني از طريق پيام كوتاه. .4-7-1

 اطلاع رساني از طريق پست الكترونيك. .4-7-2

 اطلاع رساني از طريق مراكز. .4-7-3

 از طريق نشريات. اطلاع رساني .4-7-4

 : و هماهنگي هاي زير رعايت مي شود در اطلاع رساني سياست ها .4-7-5

اطلاع رساني معاملات باسياست ارائه اطلاعات شفاف و لازم ،توسط كارگزار  .4-7-5,1
 تعيين و انجام و تعيين محتوا مي شود.

اطلاع رساني مجامع و انتخابات توسط معاونت برنامه ريزي و نظارت تعيين محتوا  .4-7-5,2
 ست گذاري مي شود.و سيا

اطلاع رساني تبليغات عمومي توسط روابط عمومي تعيين محتوا و سياست  .4-7-5,3
 گذاري مي شود.

به عضو اخراجي تا مدت معين مهلت داده مي شود سهام خود را بفروشد.پس از آن سهام وي به  -4-8
 عودت و ظرف يك هفته پس از عودت وجه وي پرداخت مي شود. شركت تعاوني

 : وظايف كارگزار -4-9

 مديريت اطلاعات سهامداران. .4-9-1

 مديريت وجوه واريزي سهامداران براي معاملات سهام. .4-9-2

 مديريت وجوه حاصل از فروش سهام سهامداران و نقل و انتقال وجوه بين ذينفعان. .4-9-3

 نقل و انتقال سهام معامله شده. .4-9-4

 مديريت معاملات سهامداران. .4-9-5

 برقراري و مديريت امنيت اطلاعات سهام. .4-9-6

 .شركت تعاونيمبادله به موقع اطلاعات بين كارگزار ،سهامدار و  .4-9-7

   



 

  
  
  
  امنيتآيين نامه 

  سامانه سهام

   



 24سامانه سهام به صورت تحت وب پياده سازري شده است و از اين منظر داراي فوايد مختلفي همچون دسترسي 
  و موارد ديگر است. ناي كاربربمر، دسترسي به صورت كنترل شده بر ساعته در تمامي نقاط كشو

  ايي برخوردار است.زس، تامين امنيت لازم از اهميت باما با توجه به همين دسترسي بالا
  جنبه در نظر گرفته مي شود:سه امنيت در اين سامانه از 

 امنيت در سيستم سهام: .1

  ده سازي سيستم سهام موارد امنيت زير در نظر گرفته شده است:ادر پي
 هاي ناشناس Exploitجلوگيري از دسترسي توسط موتورها و  )1

توسط پردازش دقيق و صحيح اطلاعات ارسالي  SQL Injectionو  XSSجلوگيري از حملات  )2
 از كاربر

دسترسي به بخش هاي سيستم توسط نام كاربري به نحوي كه متناسب با دسترسي فرد، بخش  )3
 نمايشي دسترسي قطع نمي شود.هاي سامانه بارگزاري مي شود و تنها به صورت 

دقيق سيستم با امكان جستجو در محدوده  Logثبت تمامي فعاليت هاي كاربران به صورت  )4
 خي، نام كاربري و فعاليت كاربريتار

 پشتيبان گيري از سيستم به صورت خودكار و دستي هم به صورت نرم افزاري و هم سيستمي )5

 ها در سامانه سهام Logام و عدم امكان حذف گردش هاي مالي، گردش هاي سه )6

 توسط سيستم نگهبان نيوك DDOSجلوگيري از حمله هاي  )7

 امنيت از جنبه كارگزاري: .2

  از جنبه كارگزاري رعايت موارد ذيل براي مديران سيستم الزام شده است:
ورود و خروج به سامانه تنها در دفتر كارگزاري و رعايت نكات امنيتي در سيستم براي عدم وجود  )1

Keylogger 
 دقيقه 5خروج از سامانه سهام در صورت ترك سيستم بيش از  )2

 الزام به تغيير كلمه عبور مديران سيستم و سهامداران به صورت دوره اي )3

 عدم تماس با سهامدار و درخواست رمز و اطلاع سهامداران از اين امر )4

(يا دفاتر مربوطه) و با دادن رمز قطعي سهامدار براي ورود به سيستم سهام تنها در دفتر كارگزاري  )5
 حضور شخص سهامدار و احراز هويت ايشان

 ثبت تاييديه مشخصات سهامدار به صورت فيزيكي و حفاظت صحيح از آنها )6

 تغيير رمز سهامدار تنها با حضور سهامدار در دفتر كارگزاري و احراز هويت ايشان )7

يش هاي واريزي پس از تاييد تاييد پرداخت هاي مالي به سهامداران به صورت فيزيكي و تاييد ف )8
 بانك عامل



ه شدن (به علت غلط تاطلاعات فيزيكي احراز هويت سهامداران در صورت به دور ريخ ننابود كرد )9
 بودن يا كهنه شدن يا موارد ديگر)

 هاي سيستم به صورت دوره اي براي شناسايي خطاها يا موارد دسترسي نامتعارف  Logبررسي  )10

 توسط كاركنان كارگزاري ات سهامدارانتعهد در عدم افشاي اطلاع )11

 امنيت از جنبه كاربر: .3

  امنيت از منظر كاربر بيشتر جنبه آموزشي و اطلاع رساني دارد و نكات امنيتي آن به شرح ذيل است:
 تاكيد به سهامدار براي عدم افشاي رمز خود در حضور ديگران و حتي كاركنان كارگزاري )1

 الزام به تغيير دوره اي كلمه عبور )2

اطلاع به سهامدار در خصوص آدرس صفحه سيستم سهام و تاكيد به دقت در اين مورد براي  )3
 phishing تجلوگيري از حملا

دادن اطلاعات كافي در خصوص نحوه ورود به سيستم (آدرس سايت، نام كاربري و كلمه عبور) و  )4
 لزوم دقت در ورود و خروج به سامانه

 دقيقه 30رت عدم فعاليت بيش از خروج خودكار سهامدار از سيستم در صو )5

هاي  Logاطلاع به سهامداران در خصوص تماس با سهامداران به صورت تصادفي در خصوص  )6
  ايشان براي كشف تخلف در دسترسي

 


